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SICUREZZA

TOTALE

PER DATI
E DISPOSITIV

® Di Dario Orlandi 2

La proliferazione dei dispositivi portatili ha
reso sempre piu rilevante il problema della
sicurezza dei dati: computer, smartphone e
tablet memorizzano infatti informazioni
sensibili, documenti privati e impostazioni che
non devono cadere nelle mani sbagliate. Nelle
prossime pagine analizzeremo le funzioni, le
strategie e le tecnologie per evitare che lo
smarrimento o il furto di un dispositivo
personale possano avere conseguenze ben
peggiori di un mero danno economico.
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LO SCORSO ANNO IL NUMERO DI ACCESSI| WEB GENERATI DAI DISPOSI-
TIVI MOBILE HA SUPERATO PER LA PRIMA VOLTA QUELLI PROVENIENTI
DAl COMPUTER. MA LA PORTABILITA HA ANCHE UN LATO OSCURQ: E
PIU FACILE SMARRIRE QUESTI OGGETTI, RUBARLI OPPURE DANNEGGIARLI
IN MODO IRREPARABILE. PER QUESTO MOTIVO, NEL CORSO DEL TEMPO
SONO STATE INTRODOTTE MOLTE FUNZIONI E TECNOLOGIE PENSATE PER
PROTEGGERE | DATI CONTENUTI NEI DEVICE MOBILI. NON ESISTE, PERO,
UNA SOLUZIONE TUTTO-IN-UNO: BISOGNA CONOSCERE LE OPPORTUNITA
OFFERTE DA OGNI SISTEMA, SOFTWARE E SERVIZIO, PER IMPLEMENTARE
UNA STRATEGIA DI SICUREZZA TOTALE PER DATI E DISPOSITIVI.

Ogni volta che usciamo di casa con
uno smartphone in tasca, portiamo con
noi una chiave capace di aprire molte
porte: al suo interno, infatti, sono con-
tenuti I'elenco completo dei contatti,
immagini e video privati, le credenziali
dilogin ai servizi online e altro ancora.
Con un po’ di fortuna, un malinten-
zionato puo perfino raggiungere la
intranet di un’azienda e scaricare do-
cumenti professionali di grande valo-
re, oppure recuperare le credenziali di
accesso all’home banking, raggiungere
l'account di posta elettronica o inse-
rirsi in un servizio di cloud storage, in
cui spesso vengono memorizzati dati
sensibili come ricette o esiti di esami
medici, buste paga e dichiarazioni dei
redditi, o addirittura copie digitali
dei documenti di identita. Quando un
dispositivo smart esce dall’abitazione,

tutti questi dati sono potenzialmente
a rischio; ma anche all’interno delle
mura domestiche la sicurezza non e
totale: tra le prede pitt ambite dai ladri
d’appartamento ci sono proprio tablet,
smartphone e notebook, oggetti pic-
coli, facili da trasportare e

iladri sono interessati solo
al valore del dispositivo fi-
sico: eliminano al pit1 pre-
sto i dati del legittimo pro-
prietario, effettuando un
reset totale che prepara il
device a essere rivenduto. Ma esistono
organizzazioni specializzate nell’estra-
zione dei dati dai device rubati, alla
ricerca di informazioni personali che
possano avere un valore economico.
Per i proprietari, invece, il danno (ol
timore del danno) va ben oltre il costo

da rivendere. In molti casi

del device fisico: un po’ come accade
nel caso dei danni hardware al Pc, &
piu grave la potenziale perdita di dati
(o, peggio ancora, la loro compromis-
sione) rispetto al costo del dispositivo
o del componente che viene rubato,
perduto o danneggia-
to. Dover acquistare un
nuovo smartphone o un
nuovo computer portatile
puo essere sgradevole, ma
trovarsi ad affrontare un
furto di identita digitale o
la perdita di dati irrecupe-
rabili (che siano documenti importanti
per il proprio lavoro oppure le foto di
un momento irripetibile) ha implica-
zioni personali pili gravi rispetto al
semplice esborso di denaro.

Lo scenario che abbiamo dipinto e sen-
za dubbio inquietante, ma non bisogna
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4 Proprieta - Documenti

Generale Condivisione
Percorso Versioni precedenti

@ddeﬁhaﬁmefpomdsegtﬁo.

nella rete.

Ifile nella cartella Documenti sono archiviati nel percorso

E possibile cambiare il percorso in cui vengono archiviati i
file in questa cartella, impostando un altro percorso sullo
stesso disco ngido, un'untd diversa o un computer diverso

Spostando la cartella

Documenti in un percorso

sincronizzato con il

la salvaguardia di

molti file personali in

Dopo aver modificato |FEEG—_—"

la posizione della cartella
Documenti, Windows propone |

di spostarvi i file contenuti

nel vecchio percorso,

per continuare ad accedervi

nello stesso modo.

disperare: esistono infatti soluzioni
per proteggere i dati e i dispositivi
in maniera tale da non farsi trovare
impreparati neppure di fronte alle
evenienze pili traumatiche.

Purtroppo, non esiste una singola
opzione capace di garantire una si-
curezza completa: bisogna invece
impostare una strategia globale che
coinvolga tutti i dispositivi utilizzati
e che preveda meccanismi di risposta
rapida in caso di crisi. Si tratta di com-
portamenti utili nel caso degli utenti
casalinghi, ma addirittura essenziali
negli ambienti lavorativi: la perdita
o la compromissione di informazioni
importanti puo causare danni econo-
mici ingenti, anche e soprattutto nelle
aziende di dimensioni piccole e medie.
Al contrario degli ambienti piti gran-
di e strutturati, infatti, le realta piu
piccole hanno spesso infrastrutture
informatiche pit1 deboli, e un singolo
colpo puo metterle in grave difficolta.
Basti pensare al danno che potrebbe
causare la divulgazione dell’elenco dei
clienti per un agente di commercio,
oppure la pubblicazione anticipata di
un’offerta per una azienda che voglia
concorrere a un bando pubblico.

Bisogna quindi armarsi di un po’ di
buona volonta e ripensare in modo
critico scelte, abitudini e flussi di la-
voro, alla ricerca di eventuali punti

Vecchio percorso: C:\Users\SWhDocuments
Nuovo percorso: CiUsers\5!

modo completamente
automatizzato.

Spoctare tutti i file dal vecchio percorso al nuovo percorso?

SkyDrive

E consigliabile spostare tutti i file per consentire I'accesso al contenuto della cartella ai
programmi per i qual & necessann.

deboli, per poi sfruttare le funzioni,
le tecnologie e le applicazioni dispo-
nibili (e spesso addirittura integrate
direttamente nel sistema operativo)
per migliorare la sicurezza dei dati e
dei dispositivi (computer, smartphone
e tablet) utilizzati in mobilita.

I SALVAGUARDARE
| DATI PERSONALI

I dati personali hanno ormai da tempo
superato il limite dei singoli dispo-
sitivi: la causa di questa tendenza e
proprio nella proliferazione dei device,
che ha reso sempre pitt scomodo e po-
co pratico legare le informazioni a una
singola posizione fisica. Chi si ostina
a mantenere i dati memorizzati su un
solo dispositivo si espone al rischio
che la sua sottrazione o smarrimento
causi una perdita irreparabile. Inoltre
si innesca una serie di complicanze,
come la moltiplicazione delle versioni
dei documenti, evitabili nella grande
maggioranza dei casi.

La soluzione pilt comune per condi-
videre le informazioni tra piu device,
specie se di tipo diverso, € un servizio
di cloud storage. Esistono molte so-
luzioni, con pregi e difetti peculiari,
che possono essere implementate con
poca fatica e integrate anche nei flussi
di lavoro aziendali. Il piti semplice
da utilizzare in ambiente Windows,

ONEDRIVE
COME
CARTELLA
DOCUMENTI

cloud, si puo garantire

er semplificare ancor piu
il salvataggio nel cloud, si
pud impostare OneDrive
come destinazione predefinita per
la cartella Documenti: ogni volta
che si salvera un file all'interno
della cartella Documenti,

questo sara automaticamente
sincronizzato anche nel cloud.
Scopriamo come procedere. Per
prima cosa, aprite Esplora file e
raggiungete la sezione Accesso
rapido; fate clic destro sull'icona
Documenti (nella sezione Cartelle
frequenti) e selezionate la

voce Proprieta. Nella finestra

di dialogo successiva aprite la
scheda Percorso e fate clic sul
pulsante Sposta; indicate la
cartella principale di OneDrive

(0 una sua sottocartella) come
nuova destinazione, e confermate
con un clic su Selezione cartella.
Tornati alla finestra precedente,
fate clic su Applica; un’ulteriore
finestra di dialogo chiedera
conferma della volonta di
spostare tutti i contenuti della
vecchia cartella Documenti nella
nuova posizione: confermate

con un clic su Si e attendete
qualche istante. La procedura
sara finalmente conclusa. Se
OneDrive non e il vostro cloud
storage preferito, non temete: la
stessa identica procedura puo
essere applicata a qualsiasi altro
servizio basato su un client locale
capace di sincronizzare lo storage
remoto con il contenuto di una
cartella locale.
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anche se non il pit ricco di fun-
zioni, € OneDrive di Microsoft: il
client, infatti, & installato e attivo
per default in tutte le installazio-
ni di Windows 10, ed e collegato
all’account Microsoft, lo stesso che
viene utilizzato ogni giorno per il
login al sistema operativo. L'offerta
gratuita non e particolarmente ge-
nerosa: lo spazio di archiviazione
e pari a soli 5 Gbyte, una quantita
di spazio che puo essere sufficiente
per la memorizzazione dei docu-
menti personali o lavorativi, ma
che comincia presto a stare stretta
se invece si vogliono salvare anche
immagini o, peggio ancora, video
ad alta risoluzione. Utilizzare One-
Drive, dicevamo, & davvero banale:
basta fare doppio clic sull’icona a
forma di nuvola, nell’area di noti-
fica della barra delle applicazioni,
ed eventualmente inserire i dati di
autenticazione che, come abbiamo
gia accennato, sono identici a quelli
utilizzati per accedere a Windows.
Si aprira una finestra di Esplora file
che elenchersa i file sincronizzati con
il server remoto. Per memorizzare i
documenti nel cloud, e poi acceder-
vianche da tutti gli altri dispositivi
collegati allo stesso account, basta
salvarli in questa cartella.

Come abbiamo gia accennato, gli
account gratuiti di OneDrive of-
frono 5 Gbyte di spazio di memo-
rizzazione remoto: una quantita
discreta, ma facilmente esauribile
se non si fa attenzione a quali tipi di

file vi vengono salvati; per ampliare
lo spazio si possono attivare ab-
bonamenti a pagamento, che sono
molto generosi.

OneDrive, infatti, rientra nell’ offer-
ta Office365 (https://products.office.
com/it-it/compare-all-microsoft-office-
products): per 69 Euro all’anno (ma
spesso si trovano online offerte an-
cor piut vantaggiose) si puod acqui-
stare un abbonamento Personal,
che oltre a uno spazio di spazio di
memorizzazione online paria ben 1
Tbyte offre anche l'intera suite delle
applicazioni di Office (Word, Excel,
PowerPoint e cosi via), installabile
e utilizzabile su un computer (Pc
oppure Mac), uno smartphone e un
tablet, iOS, Android oppure Win-
dows. OneDrive non e "unico ser-
vizio di cloud storage sul mercato:

GOOGLE
FOTO

“—

La soluzione piu
comune

per condividere
le informazioni
tra piu device,
specie se di tipo
diverso, & un
servizio di cloud
storage

Impostazioni

al contrario, deve vedersela con
concorrenti agguerriti, che offrono
per molti versi un’esperienza d’uso
superiore. Il punto di riferimento del
settore continua a essere Dropbox
(www.dropbox.com), un servizio ric-
co e avanzato: gli account gratuiti
hanno un limite iniziale di soli 2
Gbyte, che perd puo facilmente es-
sere incrementato (fino a un massi-
mo di 16 Gbyte) invitando amici e
conoscenti a iscriversi al servizio.
Rispetto a OneDrive, & necessario
un passo in pii1 per integrare le sue
funzioni all’interno del computer:
dopo aver completato 'iscrizione
al servizio, creando nuove creden-
ziali o sfruttando quelle di Google,
bisogna infatti scaricare e installare
il client che consente di ottenere un
meccanismo di funzionamento del
tutto analogo a quello di OneDrive.
Una terza opzione, sempre pili com-
petitiva, € Google Drive (https://drive.
google.com), il servizio di cloud stora-
ge di Google. Anche in questo caso le
sue funzioni sono analoghe a quelle
proposte da OneDrive e Dropbox,
dopo aver installato il client di sin-
cronizzazione locale. Google Drive
offre 15 Gbyte di spazio gratuito,
condiviso pero tra tutti i servizi le-
gati allo stesso account Google (tra
cui Gmail e Google Foto), mentre gli
abbonamenti a pagamento partono
da 1,99 Euro al mese per 100 Gbyte.
Uno dei vantaggi di Google Drive
¢ l'integrazione stretta con gli altri
servizi di Google, un aspetto che puo
risultare decisivo in particolare per i
moltissimi utenti degli smartphone
e dei tablet basati sul sistema opera-
tivo Android.

Dimensioni di caricamento per foto e video caricati solo tramite Web

O Alta qualita (spazio di archiviazione gratuito illimitato)

Ottima qualita visiva e dimensioni del file ridotte

@ Originale (spazio di archiviazione rimanente 9.2 GB)

Risoluzione massima; incide sullo spazio disponibile per l'archiviazione

ACQUISTA SPAZIO DI ARCHIVIAZIONE

Se si accetta una leggera compressione delle immagini e dei video,
Google Foto permette di salvare i contenuti senza limitazioni.
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I DOCUMENTI,
IMMAGINI E VIDEO

Google propone un Uploader per il servizio Foto dedicato anche ai sistemi operativi per
computer, che permette di caricare nel cloud anche le immagini salvate nelle schede di

Finora abbiamo concentrato 1’atten-
zione in particolare sui computer, che
siano desktop oppure notebook. Ma
una vera strategia di salvaguardia dei
dati deve includere anche i dispositi-
vi mobile, come smartphone e tablet.
L’accesso ai servizi di cloud storage
da mobile é semplice: tutti i principali
provider, infatti, offrono App native
sia per iOS sia per Android, che pos-
sono essere utilizzate per accedere ai
documenti memorizzati nel cloud o
per salvare nuove informazioni.

Le App sono abbastanza simili nelle
funzioni di base, e integrano tutte le
principali opzioni di ciascun servi-
zio. L'aspetto che puo differenziarle
¢ la maggiore o minore integrazione
con gli altri componenti dell’offerta di
servizi dei vari provider. Nel caso di
Microsoft, per esempio, OneDrive &
perfettamente integrato con l'ecosiste-
ma di Office, e semplifica la vita di chi
crea, visualizza e modifica documenti
con le applicazioni di questa suite.

Un discorso simile vale anche per
Google: Drive é ben integrato con le
applicazioni online di produttivita
Google Docs, e rappresenta la soluzio-
ne piti naturale per gli utenti dei dispo-
sitivi Android o dei notebook basati su
Chrome OS (i cosiddetti Chromebook,
per la verita non troppo diffusi nel
nostro Paese).

La scelta, quindi, dipende dalle spe-
cifiche esigenze di ciascuno, che deve
valutare non soltanto 1'offerta di sto-
rage in sé stessa, ma anche l'integra-
zione in un ecosistema hardware e
software pitt ampio. Nulla, comunque,
vieta di installare e utilizzare anche
pitt di un servizio, magari con obiet-
tivi differenti: per esem-
pio Google Drive per la
sincronizzazione con il

Drive per 'integrazione
con Windows e Office, o
ancora Dropbox per le sue
funzioni di condivisione
e collaborazione avanza-
te. Il semplice salvataggio dei docu-
menti, perd, non esaurisce le opzioni
di sincronizzazione: ci sono, infatti,
altri aspetti da considerare. Il primo
¢ quello che riguarda le fotografie e i
video, specialmente quelli scattati con

mondo Android, e One- cloud storage

La scelta del
dipende anche
dall'ecosisterna di

memoria e nelle fotocamere digitali.

Esequi il backup di
tutte le tue foto

Uploader per desktop

SCARICA

Per altri dispositivi

* DISPOSITIVI ANDROID

5 IPHOMNE E IPAD

Esegui il backup di foto e video

Sincronizza questo dispositive con la raccolta di Google
Foto per cercare, modificare, efiminare e condividere da
qualsiasi dispositivo. Literion informagion

Backup e sincronizzazione d .
Utilizza I'account Google dario.orlandi@gmail.con

Utilizza la rete dati per eseguire il
backup

In assenza di Wi-F

un dispositivo mobile. In realta tutti
i principali servizi di cloud storage
offrono funzioni di sincronizzazione
automatica di questi contenuti, ma
utilizzandole ci si scontra presto con
le limitazioni imposte allo spazio di
memorizzazione online
per gli account gratuiti: le
fotografie e, soprattutto, i
filmati possono saturare
lo spazio disponibile, ed
e opportuno destinarlo
al salvataggio di infor-
mazioni per cui non sia
disponibile una soluzione
alternativa. Nel caso dei file multime-
diali esistono infatti diversi servizi
specializzati, che garantiscono una
capienza superiore e funzioni di sin-
cronizzazione, condivisione e visua-
lizzazione ottimizzate.

L'App di Google Foto per i
dispositivi mobile & molto semplice
da usare: la sua funzione principale
e quella di sincronizzare con

lo storage remoto le fotografie
scattate sul device.

Una delle migliori & Google Foto
(https://photos.google.com/?hl=it), un ser-
vizio dedicato alla memorizzazione di
contenuti multimediali che offre uno
spazio di storage addirittura illimitato,
se si accetta una leggera compressione
delle immagini originali. Per mante-
nere i file nella qualita originale basta
attivare l'opzione Originale nella pagina
delle Impostazioni, ma in questo caso lo
spazio occupato verra scalato dal totale
disponibile per 1’account Google.

Sempre nella stessa pagina si trovano
anche altre opzioni interessanti, come
quella che rimuove le informazioni di
geolocalizzazione per gli elementi con-
divisi, e quella che mostra gli elementi
della libreria di Google Foto anche nel
file system accessibile tramite Goo-
gle Drive. Salvare immagini e filmati
da mobile € semplice: basta scaricare
I’App di Google Foto e impostare il
backup automatico delle immagini
memorizzate. Si pu6 anche decidere
se utilizzare la connessione cellulare
per inviare e ricevere le informazioni, o
se avviare la sincronizzazione soltanto
quando il dispositivo & collegato a una
rete Wi-Fi. Esiste anche un client per i
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computer Windows e Mac (chiamato
Uploader), che consente di caricare
automaticamente le foto salvate nel

sistema, oppure quelle memorizzate
in una fotocamera o in una scheda di
memoria collegate al computer.

La soluzione offerta da Google & pro-
babilmente la piu semplice da attiva-
re e utilizzare, ma di certo non 1'unica.
Da anni, per esempio, Flickr (www.
flickr.com) di Yahoo offre funzioni si-
mili e garantisce qualche vantaggio
non trascurabile, come per esempio
uno spazio di archiviazione gratuito di
ben 1 Tbyte, senza ricompressione dei
contenuti originali. I difetti principali
di Flickr sono un’interfaccia di mani-
polazione un po’ farraginosa (quella
di consultazione, invece, ¢ gradevole)
e l'appartenenza all’ecosistema dei
servizi online di Yahoo, che in passato
ha mostrato qualche falla di troppo in
tema di sicurezza. Un’altra soluzione
potente ma poco nota &€ Amazon Prime
Foto (https:/fwww.amazon.it/clouddrive/
primefoto), un servizio offerto a tutti
gli utenti Prime di Amazon (non si
tratta, quindi, di un servizio del tutto
gratuito). Prime Foto propone spazio
di storage illimitato per le immagini
(pit1 5 Gbyte per video e documenti),
e alcune valide App di backup e sin-
cronizzazione dedicate ad Android e
iOS; esistono anche client per Win-
dows e Mac OS, che hanno lo scopo
principale di garantire il backup delle

immagini dal cloud verso il sistema
locale, per ottenere un duplice livello
di sicurezza. Tutte le soluzioni citate
offrono funzioni di riproduzione e con-
divisione con controllo degli accessi;
possono essere utilizzate non soltanto
per il backup personale delle immagi-
ni provenienti da smartphone, tablet
e fotocamere digitali, ma anche per
condividere album e singole fotografie
con amici e parenti. Bastera decidere
quali album o fotografie condividere

Google
Gmail -

Posta in amivo (26)

Impostazioni

Labs Offline Temi
UREnon mntonmazion

——

—
——

—

e selezionare l'elenco degli utenti au-
torizzati all’accesso per rendere dispo-
nibili interi album, spesso anche con
funzioni di riproduzione gradevoli
(slide show con dissolvenze).

I EMAIL E IMPOSTAZIONI

Fino a questo punto la sincronizza-
zione si e rivelata tutto sommato sem-
plice, e quasi del tutto automatica;
esistono pero anche altre tipologie di
dati e informazioni che si vorrebbe
poter salvare, ma la difficolta aumenta
e non sempre si riesce ad ottenere il
risultato cercato. Non mancano, co-
mungque, alcune strategie interessanti,
che e bene tenere in considerazione.

Alcune tipologie di informazioni sono
intrinsecamente condivise nel cloud,
e non c’é bisogno di preoccuparsi
quasi di nulla: ¢ il caso, per esempio,
dell’archivio di posta elettronica (se si
utilizza una casella Imap), oppure dei
messaggi di Google+ e Hangout, che
vengono sincronizzati in remoto e di-
stribuiti a tutti i client collegati. Il caso
dell’email e cruciale, e merita qualche
altra considerazione. Come abbiamo
gia accennato, se si utilizza una casella
di posta elettronica che offre I’acces-
so Imap tutti i messaggi rimarranno
archiviati in remoto, e non sara neces-
sario fare nulla per salvarli e sincro-
nizzarli. Se invece il provider propone

Importa messaggi @ contatti

predefinio madifica informazinni

imposta come predefinito modifica informazioni

Aggiungi un altro indirizzo email

@ Rispondi sempre

Quando rispondi a un messaggio:
) Rispond: dallo slesso mdinzzo al quale  messaggio ¢ stato mmato

P )

poata. Uimrior - ormaziond)

POP3) madifica informazioni

Ultima controlio: 3T minuti
fa. Visualizza cronologia Scarica posta ora

Aggiungi un account email

Imgortanh
Puosta imala Invia messagglo coma:
Bozze [3) ok Dl o vind isabiih
ImapfTrash i v Yok i wead
[ma?[. o Ulterion informazioni
{Neta: pusi
Controlla la posta da
- alirl account:
= —~ Ulerion informazioni
—

Usi Gmail per lavoro?

Concedl l'nceesso al
o Account:

[Comsustn o 4k coueti S laggeem n
Frvinre s el pae ot

i
Ulterion informazioni

o i

Le anende possono polenzare |3 loro email con G Suite. Ulenon mformazionm
Agqgiungl un altro account

@ Segna la conversaziene come letta quandeo viene aperta da altri
") Lascla la conversarione come non leta se viene apena da alri

Generali Ctichette Posta in arrive  Account @ imporntazione  Filtri e indirizzi bloccati  Inoltro @ POPIMAP  Chat

elimina

alimina

Se alcuni account non supportano il protocollo Imap, si pud configurare lo scaricamento
dei messaggi utilizzando la funzione di Gmail Controlla la posta da altri account.
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Aggiungi un account email

Inseriscl I'indirizzo emall da agglungere.

Indirizzo email: ||

_.__Anrullla__ ' Avanti» _

Una semplice procedura guidata
accompagna 'utente nella configurazione
della funzione di scaricamento automatico
della posta da account esterni a Gmail.

Choote the operation pou want to perfiorm:
Dpesalion

& Renkigs o ufibe  Rlesshiue o puode

Itz poszible to backup or regtore Mozila user profile]z) fior
fellowing spphications)

Buualls Fuefioe 530 3 [FR
Mozlly | hunderbird 5211 [it

Il primo passaggio significativo per
salvare le impostazioni di Thunderbird e
selezionare |'applicazione nell’interfaccia
guidata di MozBackup.

Salect the datads you want bo backups
“Delads
& Germal sellings [ Saved passwords
¥ Emads ¥ Cockis
[F Addess books ¥ Saved fomm detais
[ Bockimasks i
[w History [ Ceiicates
IT Cache
I~ Accouns setlings oris

Unhnown fles.

cBack [ mens |

Per creare un backup delle impostazioni
di Thunderbird basta togliere la spunta
alla voce Email: le missive saranno
scaricate automaticamente dai server
remoti una volta completato il ripristino
della configurazione.
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soltanto una casella Pop3 (spesso, tra
l'altro, di dimensioni limitate), si pud
ovviare al problema configurando lo
scaricamento automatico da parte di
un servizio che invece possa garantire
accesso Imap e ampio spazio di me-
morizzazione: ¢ il caso, per esempio,
di Gmail. Per raggiungere le opzioni
cercate basta aprire 1'interfaccia Web
del servizio, all'indirizzo https://mail.
google.com, fare clic sul pulsante a for-
ma di ruota dentata, in alto a destra,
e selezionare la voce Impostazioni nel
menu a discesa. Nella pagina delle
impostazioni fare clic sul collegamento
Account e importazione, e poi

su Aggiungi un account email

nella sezione Controlla la po-

sta da altri account. Si aprira a

una procedura guidata che
permettera di impostare tutti

i dati necessari per completa-

re 'importazione dei messaggi. Chi
volesse utilizzare 1’account connesso
anche per inviare nuovi messaggi, e
non soltanto per riceverli, dovra im-
postare una nuova voce anche nella
sezione Invia messaggio come, facendo
clic sul collegamento Aggiungi un altro
indirizzo email e seguendo le istruzioni
della procedura guidata.

La sincronizzazione dei messaggi
é garantita dall’uso del protocollo
Imap, ma la configurazione di un client
di posta elettronica comprende anche
altri elementi, come per esempio le
credenziali d’accesso ai vari account,
le specifiche impostazioni del software
ed eventualmente le estensioni di terze
parti installate. Salvare anche queste
informazioni pud essere utile per ri-
pristinare velocemente la piena funzio-
nalita del sistema in caso di problemi
che costringano a passare a un nuovo
computer, o comunque a reinstallare il
sistema operativo da zero. Nel caso di
Mozilla Thunderbird, il salvataggio di
queste informazioni € semplice: basta
scaricare l'utility gratuita MozBackup
(http://mozbackup.jasnapaka.com). Il tool
non é piu supportato, e lo sviluppa-
tore segnala che potrebbero esserci
problemi di compatibilita. Nei nostri
test, anche con le ultime release dei
software di Mozilla, non abbiamo pero
riscontrato alcun problema particola-
re. II tool & semplice da utilizzare, ed
€ basato su una procedura guidata.
Basta scegliere di effettuare un nuo-
vo backup, selezionare Mozilla

Thunderbird tra le applicazioni rile-
vate, decidere quale profilo salvare
(di solito e presente soltanto quello
di default) e specificare il percorso di
destinazione. Il software permette di
proteggere il backup con una password
(€ un suggerimento che vale la pena di
seguire) e finalmente si raggiunge la
pagina di selezione dei componenti:
per evitare che MozBackup salvi l'inte-
ro archivio dei messaggi basta togliere
il segno di spunta accanto alla voce
Emails, mentre tutto il resto puo esse-
re mantenuto attivo. Il file di backup
comprendera tutte le impostazioni

( La sincronizzazione dei

messaggi e garantita dall'uso

del protocollo Imap

e le configurazioni del software, ma
non l'archivio dei messaggi. Quando
il backup sara ripristinato su un altro
computer o una nuova installazione di
Windows (dopo aver installato un’al-
tra copia di Thunderbird), la configu-
razione originale verra applicata e i
messaggi saranno scaricati da remoto.
Sempre in tema email, un’altra pre-
cauzione utile e il backup dell’archi-
vio Imap, che puo proteggere i dati
in caso di violazione dell’account,
compromissione delle credenziali di
accesso o nel malaugurato caso che un
problema lato server porti alla perdi-
ta di informazioni. In questo caso si
puo utilizzare MailStore Home (www.
mailstore.com), un’utility gratuita per
uso privato capace di salvare (e ripri-
stinare) direttamente i contenuti delle
caselle email remote, senza doversi
appoggiare a client esterni. In caso di
necessita, comunque, MailStore sup-
porta anche 1’accesso agli archivi di
Outlook, Exchange Server, Office 365,
Thunderbird, Windows Mail e altri
client per Windows e Linux. MailStore
permette anche il ripristino verso una
destinazione diversa rispetto a quella
di partenza, e garantisce quindi una
notevole flessibilita.

Nel caso dei dispositivi mobile, invece,
'accesso alle email avviene di solito da
remoto, tramite standard come Imap;
il problema del backup semplicemente
non sussiste, una volta configurati gli
account per essere accessibili tramite
caselle memorizzate sui server dei di-
versi provider.
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Lo store di Windows ha iniziato
a proporre anche una selezione

Home App Giochi  Musica FilmeTV . Cerca ,0 i . . . R
' di software Win32; le funzioni
di sincronizzazione e aggiornamento
FileBot automatico rendono vantaggioso
Point Planck Limited il suo utilizzo rispetto
fb kKK all'installazione tradizionale.
19,89 €
G
Acquista Riscatta un codice . Condividh
Screenshot Descrizione

tradizionali. Nel caso di Windows, pero,
il numero di software disponibili tra-
mite lo store e ridotto, e copre soltanto
una minima percentuale dell'universo
di strumenti, utility e applicazioni re-
alizzate per questo sistema operativo.
Vale comungque la pena di visitare di
tanto in tanto lo Store di Windows, alla
= ricerca di nuove applicazioni tra quelle
utilizzate pili spesso: un po’ come acca-
de con i sistemi operativi mobile, le App
scaricate e installate tramite lo Store ri-
mangono legate all’account dell'utente,

FileBot is the ultimate tool for organizing and renaming Movies, TV
Shows, Anime or Music. It's smart, highly customizable, and just
works,

If you're using HTPC software like Plex or Kedi then FileBot is a must-
have utilityl..

Espandi

Disponibile su

B SOFTWARE
E PASSWORD

Un altro scenario in cui i sistemi mobile
garantiscono vantaggi significativi ri-
spetto ai computer tradizionali e nella
gestione del software: la stretta integra-
zione con i rispettivi App Store consente
ai possessori di smartphone e tablet di

Nel caso dei computer tradizionali, la
situazione € in generale molto peggiore:
se non si dispone di un backup, ogni
singolo software dev’essere reinstallato
e riconfigurato da zero; un impegno
davvero oneroso, per un processo che
non sempre € coronato da successo.
Anche per questo motivo, Microsoft e
Apple stanno spingendo 1"utilizzo degli
App Store anche nei sistemi operativi

e possono essere ripristinate facilmente
su altri dispositivi, oppure dopo aver
reinstallato il sistema operativo.

Utile e anche mantenere un elenco ag-
giornato di tutto il software installato
nel sistema. Esistono varie applicazioni
dedicate a questo scopo; una delle pit1
semplici & Belarc Advisor (www.belarc.
com/products_belarc_advisor), un tool

ripristinare le applicazioni installate
nel giro di pochi minuti, scegliendo di
reinstallare automaticamente tutti i sof-
tware scaricati in passato. Con qualche
minuto in pit si puo anche consultare
I'elenco delle applicazioni installate in
precedenza e scegliere soltanto quelle
realmente utili.

Belare Advisor Computes Profile |

Belarc Advisor

Tha licensa associated with the Belarc Advisor product allows for free personal use only. Use on compatars in a corporate, educabional, miltary or
govemment installation i3 prohibited. See the icenze agreement for detalls. The information on this page was created locally on your computer by the Betar

. Advisor Your computer profle was nol sent 1o a web serves. Click beoe for mone info
Questo non esaurisce la procedura
P P . e About Betars System Security Banchmark Score Yirus Protection Secyrity Updates
di ripristino su un nuovo dispositivo ety S o e
d '1 t t Commercial and Status Windows 7, Vista, and
oppure dopo il reset, ma rappresenta | Einmma i
un primo passo da non sottovalutare;
Your Privacy Computer Profile Summary

quello che manca sono i dati salvati da

. . . Computer Name: Virtual@1 {in WORKGROUP)
clascuna appllcazmne, ameno che non

Profile Date: manedi & giugno 2017 11:45:04
Adviser Version: B.5¢

. A . In page Links: . i
siano stati in qualche modo memoriz- M S
zati in remoto. Questo & il motivo per plset Try BalManage the Enterprise version of the Belarc Advisor
cui, dopo aver ripristinato le App su un Sofvere perating S50 System Model

H i H 3 3 Usage Wind 10 Professional (x64) Version 1703 (build 15063 296 Wiware, Inc. ViMware Virtual Platfol
dispositivo mobile, bisogna dedicare - install Language: laand E.’Eau.-!] rsion 1703 fould 19 ! System Serial Number: Vhbware-56 Ad c5 6 08 Sc 7c 12-04 64 46
qualche decina di minuti (o qualche e et T0UZRT 105479 Enciosurs Typs: Oher

. . Servicing Branch Current Branch (CB)
ora, a seconda del numero di elementi) i Boot Mads. BIOS (Serure Bool not supporied)
. . . . . Storage Use
a reinserire le credenziali di accesso Processor ® Main Circuit Board ®
. . . Hasted 3,40 gigahartr Intel Core i7- 2600 Baard: Inted C. ation 4408X Desktop Reference Platf;
alle varie App ea conflgurare le im- fuial 3z ailall?;h:'.ﬁn?.:u m:..r;c:ry cache BIOS P:‘ll:l‘(:ni:r:‘::‘:';l:::rugim:l 10600 0702008
. . . . E4-bit read

postazioni degli strumenti software. _— Wot-core (2 total)

. . . o . Mot hyper-threadad
Per evitare o limitare al minimo anche Hao

questo passaggio ci si puo affidare agli
strumenti e alle funzioni di backup, di
cui parleremo pit1 avanti.

Belarc Advisor € un semplice tool che analizza la configurazione del sistema e produce un
report dettagliatissimo, completo di numeri di versione per i principali software installati.
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per essere salvati su una chiavetta Usb
oppure su un hard disk esterno, ma
si prestano a essere memorizzati an-
che in uno spazio di cloud storage; in
questo modo, tutti i computer collegati
allo stesso account possono automa-
ticamente accedere a una collezione
di applicazioni e strumenti condivisa,
sempre sincronizzata nelle funzioni e
nelle impostazioni. Non tutti i software
sono disponibili in questo formato, ma
il loro numero cresce ogni giorno.

Una tipologia di dati
essenziale, da preservare
a ogni costo, e l'archivio

delle credenziali

di Iogin Oltre ai tool dedicati alla manutenzio-

ne del computer, ottimi candidati alla

sincronizzazione tramite cloud storage
sono i client di instant messaging; si puod
per esempio scaricare la versione por-
table di Pidgin (https://portableapps.com/
apps/Internet/pidgin_portable), oppure di
Miranda NG (http://www.miranda-ng.
org/en/downloads). Entrambi possono
essere configurati per connettersi a di-
verse reti di messaggistica istantanea, e
condivideranno le impostazioni e 1'ar-

gratuito che analizza la configurazione
del computer e genera un report det-
tagliato, in cui si trovano informazioni
sulle applicazioni Win32 e Universal
installate, la loro versione, gli aggiorna-
menti di Windows scaricati e applicati, e
perfino le chiavi di licenza di molti soft-
ware. Si tratta di informazioni preziose,
e vale la pena di mantenerle sempre

aggiornate. Un’altra strategia, semplice
e parziale ma capace di ridurre i tempi
di reinstallazione, e utilizzare software
portable ovunque possibile; per chi non
lo sapesse, si tratta di applicazioni e
utility che possono essere avviate da
qualsiasi cartella, senza bisogno di
una precedente installazione. Tradi-
zionalmente questi tool sono pensati

chivio dei messaggi tra tutti i computer
collegati allo stesso account di cloud
storage. L'unica accortezza e quella di
evitare I'esecuzione contemporanea su
pili sistemi, poiché i software portable
in genere non sono progettati per con-
dividere I’archivio e le impostazioni tra
pil istanze attive nello stesso istante.
Con qualche accorgimento, dunque,

SErumenti ApoICazion

File Home Condividi Visualizza Gestisa

| collegamenti alle applicazioni da avviare

« » 4 » OmeDrive » Seftware 3 Pidgin » PidginPorable » w B Cere. m Akl insieme a windows devono essere aggiunti
&l Audacity A Nome - Ultima Tipe Dimensiane . .
&l dutorurs B a una cartella specifica, che puo essere
b Uy aperta digitando un semplice comando
o CaratDav & Other ) ) N
B ceieinss ) beiparnd sk nella finestra di esecuzione.
5] COBumerkp 3 PidginPostable v pprt 236KE
& CUETock 214 ®) Esequi come amministratoee
& Dito Rischuzione dei problemi relativi slls compatibilits
5| DontSleep it Agghungi & Start
4! Filegot Porable Aggeungs al menu Start [Classic Shell)
% FileT, . i Condividi 1l te OneDre . . .
i T P Digitare il nome del programma, della cartells, del
& ElickeSyne Altre opzioni di condivisione OneDrive =] F &
&L Foidese Vs SR = documento o della risorsa Internet da aprire.
&1 BRITZVEN Sncronzs cartelle OneDrive
@l Greenshot Estrai in “PidginPartable)” ap" shell:startup v|
5 iTocls0520E Agguungi sl srchivio...
& Zhrcdtn [ Edet with Notepads =
&l e ¥ Ricerca vieus
& MediaElh ¥ Controlla reputazions in KSN :
o) — 1 K Kaspersky Application Advisor Annulla Sfoglia...
5 MusndahG Agghungi alla kara delle applicazioni
&5 mitoolnic X Acronis True Image »
&l MosBadup-1.31-EN Mipristing versioni precedenti
- - ; i 2 =
& PhraseEwpress
Sidera Taghs

Per eseguire automaticamente un programma portable all'avvio di Windows bisogna prima creare
un collegamento, sfruttando la relativa funzione presente nel menu contestuale di Esplora file.
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Le funzioni di memorizzazione delle credenziali di accesso integrate nei
vari browser sono comode, ma non garantiscono la sicurezza dei dati:
basta sapere dove cercare per scoprire tutte le password dell’'utente.

Cambio password principale

Accessi salvati

L ca srferma nuova password
Sono state salvate le credenziali di accesso per i sequenti siti: Indicatore qualith password
Sito - Mome utente Ultima mo mon di Scars Ia A ol | Sesl
@ chromey//FirefoxAccounts (Firefox Accounts credentials) 28 feb 2016 ::m'“ POSEMATCN N BOTTS BMACEASDS S BASUE Al IntcIIATION
@ http://1.1.1.1 20feb 2016
@ i1 28 1eh 2016
& hrper1100 23feb 2016

@ http://10.10.10.35

@ hittps//155. libero.it

@& hrtpe//192.168.0.100

@ nttp:/192168.0.114

@ http://192.160.1.1

@ hitg//197.168.1.100:4711

28 teb 2008
20 feb 2016
281 2016 Un livello minimo di protezione dei dati di

autenticazione  garantito dall’applicazione

di una password principale, che dev’essere

18 teb 2014
20 feb 2016
281eb 2016

imuow tutto

si puo ottenere un’esperienza d’uso
del tutto analoga a quella disponibile
tramite un’installazione di tipo tradi-
zionale; scopriamo, per esempio, come
forzare 'esecuzione del client di in-
stant messaging all’avvio di Windows.
Per prima cosa raggiungete la cartella
che ne contiene 'eseguibile, fate clic
destro sul file .Exe e selezionate la voce
Crea collegamento nel menu contestuale.
Richiamate poi la finestra di esecu-
zione, per esempio con la scorciatoia
da tastiera Windows+R, e digitate la
stringa di comando shell:startup per
aprire una finestra di Esplora file che
punta alla cartella dei collegamenti ai
programmi da eseguire automatica-
mente all’avvio del sistema.

Spostate in questa cartella il collega-
mento all’eseguibile creato in prece-
denza, e chiudete le finestre aperte. Al
prossimo avvio, l'instant messenger
(o qualsiasi altro programma porta-
ble) verra avviato insieme al sistema
operativo.

Un’altra tipologia di dati essenziale,
da preservare a ogni costo, e I’archi-
vio delle credenziali di login: per
garantire nello stesso tempo 1’accesso
alle informazioni e la loro sicurezza,
€ importante trovare un sistema di
memorizzazione che sia nello stesso
tempo flessibile e robusto. La soluzione
pittsemplice e diffusa, ma anche meno
sicura, e affidarsi alle funzioni di me-
morizzazione integrate direttamente
nel browser: il salvataggio e il recupero

- digitata prima di poter accedere ai dati.

Importa... Mostra password

delle credenziali sono quasi del tutto
automatizzate, cosi come la sincroniz-
zazione tra pit1 dispositivi, a patto di
utilizzare lo stesso browser su tutte
le piattaforme. Il problema di queste
funzioni & la loro scarsa sicurezza: se
un dispositivo viene smarrito o rubato,

@ Keepass2Android

Select the storage type:

il Local file

E Dropbox

‘- Google Drive

&@, SkyDrive

B FTP

€9 HTTP (WebDav)
€9 HTTPS (WebDav)

Get from third-party app

L’App Keepass2Android supporta la
sincronizzazione con un gran numero
di servizi di cloud storage, che
garantiscono la massima flessibilita.

c’¢ il rischio reale che 'archivio delle
credenziali di accesso possa essere
compromesso senza grandi difficolta.
Nel caso di Firefox, per esempio, basta
aprire la pagina delle Opzioni (Stru-
menti/Opzioni), raggiungere la sezione
Sicurezza e fare clic sul pulsante Accessi

Carrler &

£ Files

12:56 AM L_J

passwords Edit

Groups

a Amazon
test@me.com

Apple Mail Account

test@me.com

Dropbox

tost@ma.com

Facebook

useriime.com

Online Banking
123087654

Paypal
test@me.com

¢ B

Skype

testuser

B 0O » v B

Windows 10 Key

© (' *
Nel mondo i0S il supporto per Keepass
non e evoluto come in quello Android:
un paio di App consentono di accedere
agli archivi creati con il programma.
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salvati per ottenere elenco di tutte le
credenziali di accesso salvate. Un clic
su Mostra password rende visibile anche
questo campo, e garantisce un acces-
so completo a tutte le informazioni
di autenticazione. Anche nel caso di
Chrome il livello di protezione € analo-
go; l'unica differenza é la richiesta della
password di sistema prima di rendere
visibili le password memorizzate.

Chi non vuole rinunciare alla como-
dita delle funzioni di autenticazione
integrate nel browser dovrebbe per lo
meno aggiungere una master password
per proteggere i dati: nel caso di Firefox,
sempre nella sezione Sicurezza della
finestra delle Opzioni, aggiungete un
segno di spunta accanto alla voce Uti-
lizza una password principale e scegliete
una parola d’ordine robusta.

Per ottenere il livello di massimo prote-
zione, pero, bisogna affidarsi a un pass-
word manager esterno: questi software
specializzati garantiscono un livello di
protezione superiore, offrono funzioni
avanzate e possono essere utilizzati con
pitt browser. In molti casi, per esempio,
permettono di implementare sistemi di
autenticazione a piti fattori, che possono
scongiurare il rischio di una violazione
della sicurezza anche se il malinten-
zionato dovesse venire in possesso del
dispositivo e perfino scoprire la master
password. Abbiamo parlato di questi
tool in un articolo pubblicato sul nu-
mero 308 di PC Professionale (novembre
2016), ma in questa sede vorremmo
suggerire un approccio pitt semplice.
Alcuni password manager, come per
esempio il freeware Keepass (http://
keepass.info), sono distribuiti anche come
applicazioni portable, e possono essere
memorizzati in una cartella sincroniz-
zata nel cloud. Sia I’applicazione sia
l'archivio delle credenziali di accesso
saranno disponibili in tutti i dispositivi
collegati allo stesso account.

La versione 2.x di Keepass integra
un meccanismo di sincronizzazione
che puo gestire I'accesso concorrente
e riconcilia automaticamente le mo-
difiche effettuate da istanze diverse
dell’applicazione. Per quanto riguarda
il supporto ai sistemi operativi mobile,
bisogna trovare la giusta combinazione
di applicazioni e servizi per ottenere
un sistema perfettamente funzionante.
Keepass, infatti, pubblica le specifiche
dei suoi file di archivio, ma si affida a

AUTOMATIZZARE
IL REPORT DI BELARC
ADVISOR

on tutti i software integrano opzioni di

esecuzione a intervalli regolari; Belarc Advisor,

per esempio, e stato pensato soltanto per
essere eseguito dall’'utente. Ma Windows offre tutto
il necessario per pianificare questo genere di attivita.
Scopriamo come procedere.
Dopo aver installato Belarc Advisor richiamate I'Utilita di
pianificazione, fate clic su Crea attivita di base nell’elenco
Azioni, scegliete la frequenza di esecuzione (per esempio
Ogni settimana) e poi indicate il percorso del programma.
Nella finestra di riassunto aggiungete una spunta alla
casella Apri la finestra di dialogo Proprieta quando viene
scelto Fine e poi fate clic su Fine. Nella finestra delle
Proprieta spuntate I'opzione Esegui con i privilegi pit
elevati, nella sezione Opzioni di sicurezza della scheda
Generale, e poi passate alla scheda Impostazioni; qui
aggiungete una spunta a Avvia appena possibile se
un avvio pianificato non viene eseguito, per garantire
I'esecuzione del processo. Confermate con un clic su OK
per concludere la configurazione. Per rendere la procedura
ancor piu automatizzata si potrebbe poi pensare di
creare un file batch che copi il report in una cartella
sincronizzata, e che magari chiuda il programma alla fine
dell’elaborazione.

Creazione guidata attivita di base

Attivazione attivita

Crea un'attivita di base Specificare quando avviare |'attivita.
T ) oo
Ogpni settimana

Azione
Fine (O Ogni mese

@ Ogni settimana

(J Una sola volta
O All'awio del computer
(O All'accesso dell'utente

(O Alla registrazione di un evento specifico

Se il software non lo prevede espressamente (come nel
caso di Belarc Advisor) si pud automatizzare |'esecuzione
periodica creando una nuova attivita pianificata tramite
gli strumenti di Windows.
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sviluppatori di terze parti per garantirne
il supporto nei dispositivi mobile. Per
Android si puo scaricare Keepass2-
Android, un tool open source che si
segnala per il supporto a una grande
varieta di servizi di cloud storage, tra
cui Dropbox, Google Drive, OneDrive.
Il panorama per iOS non ¢ altrettanto
ricco, ma si possono comunque trovare

&~ ~ 4 4 « Sistema csicurezza + Cronologia file

Pagina iniziale Pannello di
controllo

Crenclogia file consente di salvare copie dei file per rip

Ripristina i file personali
Scleziona unitd

Escludi cartelle Copia file da:

Impestazioni avanzate Copiatle g

Cronologia file disattivata

strumenti interessanti: segnaliamo in
particolare KeePass Touch, che supporta
la sincronizzazione con Dropbox, oltre
che I'accesso ai file memorizzati su ser-
ver Ftp. Molto interessante & la funzione
di sblocco tramite lettore di impronte
digitali, che rende 1'uso del password
manager veloce, pur garantendo la si-
curezza dei dati.

~ & Cerca nel Pannelle di controlle 0@

Manltenere la cronologia dei file

li qualora risul persiod

Raccolte, Decktop, Contatti e Preferiti

Backup (Z:)

-

Disponibile: 1,21 TB di 3,63 TB

Attiva

Cronologia File & una funzione di backup continuo dedicata ai file personali,
integrata nel sistema operativo Microsoft dai tempi di Windows 8.

A W « Sistena e sicurezza » Backup ¢ ripristine (Windows 7) ~ O

Pagina iniziale Pannello di
controlio

. - - Backu
B Crea immagine di sistema P
G Crea un disco di npnshine del

sicterna
Ripristina

Backup o ripristino dei file

Windows Rackup non configuratn.

Cerca nel Pannelle di controlle 0@

gfnnfigzlm harkup

Mon € possibile trovare un backup per questo computer.

Qse:e:icna un altro backup per il ripristine dei file

La funzione di creazione dei backup completi del sistema e inclusa in Windows
da parecchie versioni, ma per richiamarla bisogna sapere dove cercare.

I BACKUP DEI DATI
E DEL SISTEMA

Appoggiarsi a un servizio di cloud sto-
rage pud mettere al riparo da molti
problemi, ma non sostituisce una stra-
tegia di backup di tipo tradizionale.
Per garantire una protezione comple-
ta bisogna mettere in campo anche
questo secondo livello di protezione.
Esistono ottimi software gratuiti e
commerciali dedicati al backup, e an-
che i sistemi operativi offrono alcune
funzioni proprio per questo scopo.
Un ottimo strumento, che offre gratu-
itamente gran parte delle sue funzio-
ni, & Crashplan (www.crashplan.com,).
I software, dicevamo, € gratuito, men-
tre si paga per poter sfruttare le fun-
zioni di memorizzazione remota dei
backup (da 5 dollari Usa al mese per
un computer). I software & semplice
da installare e utilizzare, e offre un
ottimo compromesso tra funzioni e
usabilita. Crashplan supporta Win-
dows, Mac OS e Linux, e richiede la
creazione di un account (basta inserire
nome, indirizzo email e password);
una volta completato questo passag-
gio, bisogna configurare il backup.
L’'unica impostazione davvero impor-
tante e la destinazione: si puo salvare
il backup in una cartella (meglio se
in una condivisione di Rete, o su un
hard disk esterno) o su un altro com-
puter collegato allo stesso account, che
dev’essere attivo e avere Crashplan
installato. Per default, Crashplan salva
il contenuto delle cartelle personali
dell’utente. Per estendere il backup
all’intero hard disk bisogna fare clic

Selezionare il percorso in cui si desidera salvare il backup

Si consiglia di sehare il backup su un'unith disco rigide esteme.

Salva backup n:
Destinazions backup Spazio disp.  Dimension...

s a 2
- Duati (D) 12478 25378

‘-' Unité BD-RE (E:)

2.00TR

w271 (4] [Seela consiglata] 113TR

Salys in una rete...

Aggigms
i I depostve selesunato non € protetto tamite BitLocker, Ullenon

Le opzioni di salvataggio del tool di imaging
di Windows non sono molto ricche: si pud
memorizzare il backup soltanto su un’unita
collegata al sistema, su un supporto ottico
oppure in una condivisione di rete.
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S
A am Humerc di telefono::
- MNumero di serie: -« o
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1 Progeameni TV
[ | ™

Folo

(@D nta

Backup

] Progeamen TV

Effettua backup sutomaticamente

oud
) Chaests computer
[ Codiica backup IPhane

Caenbia password..

Opzioni

e I

sul pulsante Cambia, nella sezione File
della scheda Backup, e spuntare tutti i
dischi e le cartelle da mettere al sicuro.
Non bisogna neppure sottovalutare
le funzioni di backup integrate nel
sistema operativo: Windows 10, per
esempio, offre la Cronologia file, uno
strumento di backup con-
tinuo piuttosto potente
e semplice da usare. Per
attivarlo basta collegare
al sistema un hard disk
esterno, aprire il Pannello
di controllo e raggiungere
la sezione Sistema e sicurez-
za\Cronologia file. Una con-
figurazione predefinita sara proposta
automaticamente, ma si possono usare
i collegamenti presenti nel pannello
di sinistra per modificare 1'unita di
destinazione, le cartelle da includere
ed escludere dal backup e le imposta-
zioni avanzate, come per esempio la
frequenza di salvataggio e il numero
di versioni da mantenere. Windows
integra anche una funzione di backup
completo, che genera un file immagine
con il contenuto dell’intero sistema
operativo. Per richiamarla basta fare
clic sul collegamento Backup delle im-
magini di sistema, in basso a sinistra
nella finestra di Cronologia file, di cui
abbiamo appena parlato.

Il backup dei dispositivi mobile e piti
semplice, anche se presenta comunque
qualche criticita da non sottovalutare:

0510.3.2
18 saftware di Phone & aggiomato, Tunes verificheni nucvamente la
peesenta i un aggiomaments il 11/06/2017.

Veritica aggicenaments Rigaistis iPhore...

Effettua backup e Aipristina manualmente

Ettettua backup acesso Ripeistie backup...
Ultimo backup:
57,43 68 o Appica [ e ]

Quando si satura lo spazio di memorizzazione remoto offerto da iCloud, I'unica
soluzione per effettuare il backup dei dispositivi i0S & collegarli a un computer
e utilizzare la tradizionale funzione integrata in iTunes.

nel caso di iOS, per esempio, il sistema
stesso tenta un backup settimanale su
iCloud di tutte le sue impostazioni, ma
lo spazio disponibile gratis su questo
servizio di storage e pari a soli 5 Gbyte,
e basta scattare qualche fotografia di
troppo o installare molte applicazio-
ni per superare il limite.
In questo caso le alternati-
ve non sono molte: si pud
acquistare altro spazio a
pagamento (50 Gbyte co-
stano 0,99 Euro al mese)
oppure sfruttare la tradi-
zionale funzione di back-
up locale, che prevede il
collegamento del device a un compu-
ter, 'avvio di iTunes e 1'utilizzo degli
strumenti di salvataggio. Il mondo
Android, come spesso accade, € ancor
piu frazionato: esistono ottimi tool di
backup, ma non tutti sono disponibili
per ogni dispositivo e per ogni versio-
ne del sistema operativo. Gli utenti
di un device Samsung, per esempio,
possono sfruttare SmartSwitch, otti-
mizzato per copiare le impostazioni
e le applicazioni da un dispositivo
all’altro, mentre chi ha effettuato il
root del suo dispositivo puo utilizzare
applicazioni avanzate come Titanium
Backup, che nella versione Pro (6,49
Euro sul Google Play Store) & capace
di sincronizzare i backup anche con
vari servizi di cloud storage, come
Dropbox, Box e Google Drive.

M PROTEGGERE
DISPOSITIVI E DOCUMENTI

Dopo essersi assicurati che i dati per-
sonali non vengano perduti in caso
di smarrimento o furto di un device,
il passo successivo e proteggerli per
evitare che cadano nelle mani sbaglia-
te; se da un lato & vero che la maggior
parte dei furti sono perpetrati da ladri
di basso profilo, interessati solo al va-
lore economico dell’oggetto sottratto,
dall’altro esiste comunque la possi-
bilita che le informazioni personali
vengano estratte dal device per essere
utilizzate o rivendute, specialmente se
non si fa il possibile per salvaguardar-
le. Molti utenti, per esempio, ancora
oggi non proteggono 1’accesso allo
smartphone e al tablet: € una misura
di sicurezza minima, la cui assenza
rappresenta una vulnerabilita davvero
ingiustificabile. Nel corso del tempo
le funzioni di protezione e sicurezza,
sia per i computer tradizionali sia per
i dispositivi mobile, sono cresciute
moltissimo, e oggi si possono utiliz-
zare varie tecnologie che garantiscono
una protezione soddisfacente.

Nel caso dei Pc Windows, la prima
misura di protezione dei dati & la ci-
fratura del disco fisso: la tecnologia
BitLocker ¢ integrata nel sistema ope-
rativo Microsoft ormai da tempo, e si
& dimostrata tanto affidabile quanto
semplice da utilizzare. Cifrare la par-
tizione di sistema permette di rendere
inaccessibili tutti i suoi contenuti se
non si conosce la password di accesso
al sistema: anche smontando I’hard
disk dal computer e collegandolo a
un altro sistema, non si riuscirebbe
comunque a estrarne nulla.

Il rovescio della medaglia € un leg-
gero incremento dei tempi di lettura
e scrittura, ma le prestazioni offerte
dai computer moderni e le velocita di
trasferimento raggiungibili dai dischi
a stato solido riescono a garantire co-
munque un’ottima usabilita del siste-
ma. Abilitare la cifratura BitLocker e
semplice: scopriamo come procedere.
Aprite Esplora file, raggiungete la vi-
sta Questo PC e fate clic destro sull’u-
nita di sistema (normalmente C:); nel
menu contestuale selezionate Attiva
BitLocker. Se il vostro sistema non in-
tegra un chip Tpm (Trusted Platform
Module), & necessario un passaggio ul-
teriore. Aprite I'Editor Criteri di gruppo
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La chiave di cifratura del disco con BitLocker e
normalmente basata su una password, ma si puo
anche scegliere di creare una chiave Usb di sblocco.

& Richiedi autenticazione aggiuntiva all'avwvio O X

E Richiedi autenticazione aggiuntiva all'avvio

Impostazione precedente Impostazione successiva
() Mon configurata Commento:
@) Attivata & B Crittografia unita BitLocker (C:)
O Disattivala |
Supportata in: : =
4 |[menc ncovs Sciver bt B2 v cover T Creare una password per sbloccare 'unila
g . E necessario creare una password complessa che contenga |
Opzioni: Guida: & spazi.
Consenti BitLocker senza un TPM compatibile ~ ~ | | Questa impostazione dei criteri ¢ di specificare se " Immettere la password

|BA (richiede una password o una chiave di avvio su

richiedere I'autenticazione aggiuntiva per Bitl ncker a ngni avvin
un'unita flash LISR) | |

del computer e se ulilizzare o meno Bitlocker con un TPM
(Trusted Platform Module). Questa impostazione dei criteri viene
applicata quando si abilita DitLocker.

Impostazioni per i computer con un TPM: Immettere nuovamente la password

Mota: & pocsibile richiedere all'avvio una cola opzione di | |
autenticazione aggiuntiva; in caso contrario si verifichera un
emore dei criteri.

Configurazione PIN di avvic:

|| Consenti ITPM W

Configurazione PIN di avvio del TPM: Se si desidera utilizzare Bitl ncker in un computer prive di TPM,

selezionare la casella di controllo "Consenti DitLocker senza un
TPM compatibile”. In questa modalita & necessaria una password
© un'unita USB per 'avvio. Se si utilizza una chiave di avvio, le
intormazioni sulla chiave utilizzate per cnttogratare I'unita
zaranno archiviate nell'unita USE, creande cosi una chiave USE,
Cuando si inserira la chiave USB, I'accesso all'unita verra
autenticato e I'unita sard accessibile. In cazo di smarrimento o

indispunibilita della chiave USE v se si dimentica la password, per
< > v

; Conzenti PIN di avwio con il TPM v
Configurazione chiave di avvio del TPM:

[

Per utilizzare la cifratura BitLocker

nei sistemi che non integrano un chip Tpm,
bisogna attivare la relativa opzione tramite

Consenti chiave di avvio con il TPM e

[ Configurarione chiave e PIN di avvio del TPM:

Applica

locali e raggiungete la sezione Criteri
Computer locale/Configurazione computer/
Modelli amministrativi/Componenti di Win-
dows/Crittografia unita BitLocker/Unita del
sistema operativo. Qui troverete il criterio
Richiedi autenticazione aggiuntiva all’avvio;
apritelo con un doppio clic e selezionate
I'opzione Attivata, poi spuntate la voce
Consenti BitLocker senza un TPM compa-
tibile nel riquadro Opzioni, e confermate
con OK. 1l contenuto del
chip Tpm viene utilizzato
come chiave di decifratu-
ra; se non & disponibile,

bisognera invece scegliere © sempre attiva

se utilizzare una chiavet-
ta Usb (che dovra essere
sempre inserita nel si-
stema per consentirne
l'avvio), oppure digitare
una password ogni vol-
ta. L'applicazione della
cifratura BitLocker richiede un po’ di
tempo, ma viene completata automa-
ticamente. E comunque meglio evitare
di utilizzare intensamente il computer
finché 1'operazione non sara conclusa.
La cifratura del dispositivo & attiva per
defaultin iOS, e ha dimostrato un ottimo
livello di robustezza. Bisogna soltanto
assicurarsi di attivare la protezione del
device tramite Pin, codice alfanumerico o

Nel caso di Android
0

s

impronta digitale: tutte le relative opzioni
si possono trovare in Impostazioni/Touch
ID e codice. Nel caso di Android, invece, la
cifratura non € sempre attiva, e funziona
inmodo diverso a seconda delle versioni
del sistema operativo e delle personaliz-
zazioni introdotte dai vari produttori. In
generale, bisogna aprire le impostazioni,
raggiungere la sezione Generale/Sicurezza
e selezionare la voce Crittografia dispositi-
vo. Dopo aver collegato il
device a un caricabatterie
fate clic sul pulsante Crit-
tografa dispositivo e prepa-
ratevi a una lunga attesa:
I'operazione, infatti, pud
richiedere anche oltre
un’ora. Insieme a Critto-
grafa dispositivo, spesso
e presente anche la voce
Crittografa scheda SD, che
permette di proteggere i
dati memorizzati su una scheda di me-
moria estraibile: & una precauzione utile
(estrarre le informazioni da una scheda
Sd e ancor piu semplice che lavorare
sulla memoria interna del dispositivo)
ma bisogna considerare che, una volta
cifrati, i dati saranno accessibili soltanto
nel dispositivo. Non si potra utilizzare
pit la scheda Sd per spostare informa-
zioni dal device a un altro sistema.

I'editor dei Criteri di gruppo.

I UTENTI
E AUTENTICAZIONE

La cifratura dei dati si intreccia con
un altro argomento cruciale per la si-
curezza dei dispositivi informatici:
l'autenticazione dell’utente. Per sbloc-
care l’accesso a un dispositivo protet-
to bisogna prima garantire 1'identita
dell’'utente, un compito tradizional-
mente demandato all’inserimento di
username e password. Negli ultimi
anni, specialmente nel settore mobile,
questo sistema di autenticazione ha
pero lasciato il posto a soluzioni pit
rapide e intuitive, che meglio si spo-
sano con i pattern di utilizzo tipici di
questi device: non si puo pensare di
costringere 1'utente a un login di tipo
tradizionale ogni volta che deve leg-
gere un Sms sul suo telefono. Perfino
un semplice Pin numerico, pero, sem-
bra essere troppo oneroso per alcuni
utenti, che rinunciano anche a questa
primordiale forma di protezione in
nome della comodita.

Per evitare I’enorme falla di sicurez-
za causato da questi comportamenti,
sempre pitt produttori hanno inserito
nei loro device (specialmente in quelli
di livello medio/alto) meccanismi di
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< Impostazioni Touch ID e codice

Composizione vocale

*

I controllo vocale musica & sempre abilitato.

CONSENTI ACCESSO SE BLOCCATO:

Vista Oggi

Vista Notifiche

Siri

Rispondi con messaggio
Controlli Casa

Wallet

ejeelefe]e

Accedi a carte o biglietti dal bloceo schermo premendo
due volte il tasto Home.

Inizializza dati

Inizializza i dati di iPhone dopo 10 tentativi non riusciti di
inserimento del codice

La protezione dati & abilitata.

La protezione dei dati memorizzati
sui dispositivi i0S e legata
all'impostazione di un codice di
sblocco numerico: una dicitura in
fondo a questa pagina conferma che
la protezione é effettivamente attiva.

Account s backip Sicurerza > Crittografia dispositive

© Account Potete crttogradare account, impastazion,

‘apphcarionl scaricate & | relatia dat, fle
rrvatimediah ¢ st file.

© clow W peocesso & eritegraha ichieds uon & pH
Prima di avwiaro, assicoratiet che la batieria
‘sia carica ¢ mantenete il dspostive collegato

Backup ¢ ripristing
0 N Slioperanione Limerusions del procen

- Insertts il caricabatteria.
© Lingua e inserimen..

O oataeora

@ Accessori

O eattedia

0 Rispanmio enengeti..

© Memoria

0 sicwezzs

(0 info sul dispositive

Per attivare la cifratura di un
dispositivo Android bisogna
raggiungere la relativa sezione delle
Impostazioni, collegare il device a un
caricabatteria e avviare la procedura,
che puo richiedere tempi lunghi.
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autenticazione alternativi, come let-
tori di impronte digitali, algoritmi di
riconoscimento del volto o addirittu-
ra sistemi di scansione dell’iride. Se
sono disponibili sul proprio device
€ opportuno attivare questi sistemi
di sblocco, che migliorano il livello
di protezione senza complicare la
procedura di accesso; al contrario, in
molti casi la semplificano: puo bastare
soltanto un clic sul pulsante home del
telefono, oppure guardare lo schermo
del dispositivo per essere riconosciuti
e accedere al sistema.

Anche Windows 10 offre un sistema
dilogin biometrico avanzato, che pud
sfruttare il riconoscimento del volto
oppure la lettura delle impronte digi-
tali al posto delle consuete password e
Pin numerici. Il suo nome ¢ Windows
Hello, e richiede hardware compatibile
per poter essere attivato: nel caso del
riconoscimento facciale, in particolare,
serve una camera con sensore 3D, com-
patibile con la tecnologia RealSense di
Intel, come la Senz3D di Creative Labs,
la Brio 4k Pro Webcam di Logitech o
la Stargazer di Razer.

I sistemi di autenticazione possono
anche essere combinati per garantire
un livello di sicurezza piu elevato:
e la cosiddetta autenticazione a piu
fattori, che combina diversi metodi
di riconoscimento per aumentare il
livello di probabilita che la persona
di fronte allo schermo sia veramente
chi sostiene di essere.

Tradizionalmente, queste tecnologie
combinano “qualcosa che sisa”, ossia
una password o un codice, con “qual-
cosa che si ha”, cioé un dispositivo,
una tessera o una chiave. Un terzo
fattore di autenticazione pud essere
“qualcosa che si &”, ossia una caratte-
ristica fisica personale, come il volto,
I'impronta digitale o 1’iride. Anche
se I'introduzione di questi sistemi di
autenticazione nel mondo dell’infor-
matica consumer & piuttosto recente,
non € una novita in senso assoluto:
per esempio, da decenni l’accesso ai
terminali bancomat prevede 1'associa-
zione di un elemento fisico (la tessera)
con un’informazione conosciuta (il
Pin). L'autenticazione a pit fattori pud
essere impostata anche per ’accesso a
Windows: esistono infatti applicazio-
ni specifiche, come KeyLock (https://
sourceforge.net/p/usbraptor/wiki/Home)
o USB Raptor (https://sourceforge.net/p/

Impostazioni per i computer con un TPM:

Configurazione PIN di avvio:

Consenti TPM v

Configurazione PIN di avvio del TPM:

Consenti PIN di avvio con il TPM

Consenti PIN di avvio con il TPM
Richiedi PIN di avvio con il TPM
Non consentire PIN di awvio con il TPM

Configurazione chiave e PIN di avvio del TPM:

'Consenti chiave e PIN di avvio con il TPM

BitLocker puo essere impostato
per richiedere due diversi fattori
di autenticazione, come la
presenza di un chip Tpm e un
codice Pin numerico.

usbraptor/wiki/Home), che consentono
'accesso al computer soltanto se € con-
nessa al sistema una chiavetta Usb.
In realta, come abbiamo gia visto, un
risultato analogo puo essere ottenuto
anche tramite la cifratura con BitLo-
cker del disco di sistema, utilizzando
una chiavetta Usb come contenitore
della chiave.

Il Criterio di sistema gia visto in
precedenza (Criteri Computer locale/
Configurazione computer/Modelli am-
ministrativi/Componenti di Windows/
Crittografia unita BitLocker/Unita del
sistema operativo/Richiedi autenticazione
aggiuntiva all’avvio) permette anche di
specificare un secondo fattore di au-
tenticazione, in aggiunta al Tpm (che
deve essere presente nel sistema). Il
secondo fattore puo essere un codice
Pin con una lunghezza compresa tra
6 e 20 cifre, oppure una chiavetta Usb
che contiene le chiavi di decifratura.
Per rendere obbligatoria la presenza di
uno di questi due elementi basta mo-
dificare la relativa casella a discesa da
Consenti a Richiedi. Si puo anche rende-
re obbligatoria la richiesta di entrambi
i fattori di protezione, modificando
l'opzione Configurazione chiave e PIN
di avvio del TPM.
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AUTENTICAZIONE
A DUE FATTORI
IN DROPBOX

, associazione di pit fattori di
autenticazione e un ottimo modo
per migliorare il livello di sicurezza

complessivo dei dati e dei dispositivi, e
dovrebbe essere attivato ovunque sia
disponibile: e il caso, per esempio, di molti
servizi basati sul Web, e in particolare

dei sistemi di cloud storage. Vediamo, per
esempio, come attivare I'autenticazione a
due fattori in Dropbox. Questo servizio puo
sfruttare Google Authenticator, un semplice
e ottimo sistema di autenticazione che
genera codici alfanumerici con vita
brevissima (qualche decina di secondi),

in modo simile ai token utilizzati da vari
istituti di credito per I'accesso ai loro
servizi di home banking.

Come primo passo, quindi, scaricate I'App
di Google Authenticator per il vostro
dispositivo mobile. Poi raggiungete la
pagina principale di Dropbox, all'indirizzo
www.dropbox.com, e se necessario
completate I'autenticazione. Fate clic
sull'icona del profilo dell'utente (per default
una faccina sorridente) collocata in alto

a destra, accanto alla casella di ricerca.
Selezionate Impostazioni nel menu a
discesa, e poi passate alla scheda Sicurezza
nella pagina successiva.

Individuate la sezione Verifica in due
passaggi e selezionate il collegamento Fai
clic per riattivare per aprire una procedura
guidata. Fate clic su Inizia, inserite
nuovamente la password del servizio, e
poi selezionate Utilizza un’applicazione
per cellulari. Aprite Google Authenticator
sullo smartphone, fate tap su + per
aggiungere un nuovo servizio e poi sulla
voce Leggi codice a barre. Inquadrate con
la fotocamera dello smartphone il codice
QR visualizzato nella pagina di Dropbox
per completare 'associazione. E opportuno
indicare anche un metodo di autenticazione
secondario, utile per esempio in caso di
smarrimento del device.

7

Leggi codice a barre

Inserimento manuale

I CIFRATURA DEI DATI

BitLocker ha permesso di familiarizzare
con le opportunita di protezione offerte
dalla cifratura dei dati, ma il mercato
offre molti altri strumenti di crittogra-
fia. Il tool di Microsoft puo essere ap-
plicato alle partizioni che contengono
dati e perfino ai dischi esterni e alle
chiavette Usb, ma esistono anche altri
strumenti che sfruttano la cifratura per
proteggere le informazioni piti sensibili.
Per esempio, si possono utilizzare stru-
menti come VeraCrypt (https://veracrypt.
codeplex.com) per creare unita virtuali
cifrate in cui salvare i dati piu1 preziosi,
proteggendoli con sistemi di cifratura
robusti. Questo tool e basato sul noto
progetto TrueCrypt, e ne ha raccolto
I'eredita quando il suo sviluppo e stato
interrotto nel 2014. Il funzionamento &
analogo a quello del suo predecessore:
scopriamo come creare e utilizzare un
volume cifrato.

Per prima cosa, scaricate e installa-
te il programma dal sito ufficiale: e
disponibile in varie versioni, per tutti
i principali sistemi operativi. Il file di
Setup permette di installare il software
in modo tradizionale, oppure di estrarre
semplicemente tuttii datiin una cartel-
la, per 1'utilizzo portable: anche Vera-
Crypt & un ottimo candidato a essere
ospitato in una cartella sincronizzata
tramite un servizio di cloud storage.
Aprite l'interfaccia principale del sof-
tware e selezionate Settings/Language;
evidenziate l'italiano nell’elenco e fate
clic su OK per tornare alla finestra prin-
cipale. Selezionate ora il pulsante Crea
un volume per aprire la relativa proce-
dura guidata: il primo passo permette
di scegliere se creare un file contenitore,
se criptare una partizione o un disco
di dati, oppure se cifrare il disco di
sistema (un po’ come abbiamo illustrato
in precedenza nel paragrafo dedicato a
BitLocker). In questo caso selezionate
la prima opzione e proseguite al passo
successivo; scegliete di creare un Volu-
me standard (i volumi nascosti sono un
argomento interessante, ma vanno oltre
lo scopo di questo articolo), e indicate il
percorso di destinazione. Il passaggio
successivo permettera di scegliere 1'al-
goritmo di cifratura tra molte opzioni
diverse; le impostazioni di default (Aes,
con hash SHA-512) rappresentano un
ottimo compromesso tra sicurezza e
prestazioni, e possono essere utilizzate
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% VeraCrypt Setup 1.19 - x % Creazione guidata volume di VeraCrypt = x
Wizard Mode 'Y ) : : .
select one of the mades. [ you are not cure which to select, uee the default mode. a Creazione guldata VOIU.II[E Ve;a(,rypt
(®) Crea un file contenitore criptato
Crea un dieco vrtuale cptato allinterno di un file.
Raccomandate per utenti inesperti.
() Repair/Reinstall
mﬁfﬂaﬂxﬂr‘:&n if the system partiti is encrypted O Codifica una partizione /disco non di sist
Cadifica una partizione non di sistema o qualsiasi disco interno o
m(s un flash drive). Eventuaimente orea un volume
(®) Extract
r_)cm.h o Lulto il disco di si
Fyou select this all fles, wil he exiracted from this package b wil he
mmhﬂmmml:rmmmwuqmmm: Codifica la partizinc (disco dove Windows ¢ installato. Chi vuole:
system drive, Selecling this vption can be wsefd, for example, if you want o un avere lacesso ed usare | sistem, lepgere & scrivere fie, ex,
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sl ey passwore proteggere un’intera partizione
e addirittura di codificare il

senza timore. La procedura guidata
permettera poi di decidere la dimen-
sione del disco virtuale, e chiedera di
inserire la password. Nella pagina suc-
cessiva si possono specificare alcune
opzioni relative al file system, mentre
il sistema raccoglie dati pseudocasuali
provenienti dai movimenti del cursore
del mouse. Una volta che questa ope-
razione sara completata si potra fare
clic su Formatta per creare 1'unita. Per
accedere ai contenuti bisogna ritornare
alla finestra principale di VeraCrypt,
selezionare il file contenitore appena
creato, indicare una delle lettere di uni-
ta libere e fare clic sul pulsante Monta. Il
disco criptato sara accessibile da Esplo-
ra file e da qualsiasi altra applicazio-
ne, tramite l'unita virtuale aggiunta al
sistema. Come abbiamo potuto intuire

durante questa procedura passo per
passo, VeraCrypt offre anche altre op-
zioni: permette, per esempio, di creare
intere partizioni cifrate, e di sfruttare
fattori di autenticazione diversi, come
per esempio file chiave.

VeraCrypt non offre applicazioni uffi-
ciali per il mondo mobile, ma — un po’
come accade per Keepass — pubblica
tutte le informazioni sul formato dei
suoi file, che possono essere utilizzate
da sviluppatori terzi per fornire so-
luzioni compatibili. Per Android, ad
esempio, si puo scaricare Eds (Encryp-
ted Data Store, 6,49 Euro sul Google
Play Store), mentre per il mondo iOS
si puo scegliere tra Disk Decipher e
Crypto Disks, entrambe disponibili al
prezzo di 1,09 Euro. Un altro ambito
in cui la cifratura dei dati puo essere

disco di sistema.

3 'L'interfaccia principale

di VeraCrypt e semplice da
utilizzare, pur offrendo funzioni
interessanti, ed e derivata
direttamente dall’impostazione
del progetto TrueCrypt.

4 ‘VeraCrypt offre una
notevole selezione di algoritmi
di cifratura e hash, che
permettono di trovare il
compromesso piu efficiente tra
prestazioni e sicurezza.

5 Cryptomator e un semplice
strumento gratuito di cifratura
dei file, ottimizzato per lavorare
in combinazione con i client di
cloud storage come OneDrive,
Dropbox o Google Drive.
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Lultimo passaggio

per assicurare la protezione

preziosa, & quello dei cloud storage:
al loro interno capita di memorizzare
informazioni delicate, che si vorrebbe
proteggere con un ulteriore livello di
sicurezza. In questo caso si possono
utilizzare applicazioni specifiche, come
BoxCryptor o Cryptomator. Quest'ul-
tima, in particolare, & distribuita se-
condo il paradigma dell’open source
ed e disponibile per tutti i principali
sistemi operativi desktop: Windows,
Mac OS e Linux, a 32 e 64 bit. Il suo
funzionamento € semplice: una volta
completata l'installazione basta aprire
l'interfaccia del programma e creare un
nuovo vault, ossia una cartella protetta
all’interno di un albero di cartelle col-
legato a un servizio di cloud storage.
11 vault viene montato e visualizzato

come unita virtuale. Basta copiare i dati
nell’unita virtuale per proteggerli: una
volta smontato il vault, le informazioni
saranno cifrate e illeggibili. Cryptoma-
tor funziona bene finché i documenti
protetti devono essere aperti su un
computer, ma l’assenza di applicazio-
ni per il mondo mobile non lo rende
una soluzione universale. Chi avesse
bisogno di accedere ai dati cifrati anche
da smartphone e tablet puo rivolgersi
a BoxCryptor, che funziona in modo
analogo ma offre client anche per iOS,
Android e Windows Phone. Non si
tratta pero di un programma gratuito:
I’abbonamento che sblocca tutte le sue
funzioni costa 36 Euro all’anno per gli
utenti privati, e 72 Euro all’anno per i
professionisti.

M ELIMINARE
LE INFORMAZIONI PRIVATE

L'ultimo passaggio per assicurare la
protezione dei dati & quello di forzar-
ne l’eliminazione da un dispositivo
rubato oppure smarrito: nel caso di
smartphone e tablet, sono molte le
funzioni pensate per la gestione re-
mota dei device. iOS, per esempio,
integra ormai da tempo un’App chia-
mata Trova iPhone: mostra 1’elenco
dei dispositivi collegati all’Apple ID
e ne indica 1'ultima posizione rileva-
ta (rimane memorizzata fino a 24 ore
dopo lo spegnimento o I'esaurimento
della batteria). Aprendo la pagina dei
dettagli si accede ad alcune funzioni

oo FASTWEB 18:46 7 X - : 5 . .
~ > ICloud Trova il mio iPhone iPhone i Dario~
< Tutti Azioni

iPhone
Offline
Avvisami quando ritrovato
, _ ) @ ]
L’App Trova iPhone Frmetti suann Madalita Inizialirza
.. .. smarrito l'iPhone
permette di individuare
facilmente i dISpOSItIVI Rimuovi dall'account
smarriti, e offre i
: iPhone ==

anche alcune funzioni

aggiuntive per bloccarne
l'accesso o cancellarne i )

contenuti da remoto. Riproduci suono

5 La funzione Trova iPhone e disponibile anche via Web: basta
{0 raggiungere il proprio account di iCloud e scegliere la relativa
e funzione per accedere alle stesse funzioni offerte dall’App per i0S.
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aggiuntive: Riproduci suono attiva una
suoneria che viene riprodotta anche se
si € impostata la modalita silenziosa,
in modo da facilitare 'individuazione
del dispositivo (utile se non si ricorda
pit1 dove é stato lasciato). Si puo inoltre
attivare la Modalita smarrito, che blocca
I'accesso al dispositivo e visualizza
informazioni di contatto utilizzabi-
li da chi eventualmente ritrovasse il
dispositivo per riconsegnarlo al legit-
timo proprietario. L'ultima opzione,
da utilizzare quando si ha la certezza
che il device e stato rubato e non sara
restituito volontariamente, € chiamata
Inizializza iPhone e cancella in modo ir-
reversibile tutte le informazioni perso-
nali. Le stesse funzioni sono accessibili
anche via Web: basta raggiungere la
pagina www.icloud.com/#find e sfruttare
le opzioni offerte dall’interfaccia.

Anche Android offre funzioni simili,
anche se non tutti i produttori le han-
no implementate nello stesso modo:
nel caso dei dispositivi Samsung, per
esempio, la funzione di default offerta
da Google é sostituita da quella colle-
gata all’account Samsung. Per acce-
dervi bisogna raggiungere la sezione
Impostazioni/Sicurezza e attivare la
funzione Trova dispositivo personale. B
un peccato che non tutti i produttori
offrano le stesse funzioni, sia perché
I'implementazione proposta da Google

Android

Dspositm

3

samsung SM-TT05 Vodalene

LGE MNexus 4 No carrier

LGE Nexus 4 No earrier

v Altivita

Altrita

Altnita completate

0 0

(accessibile anche dal sito Web https://
android.com/find) & oggi pill potente e
completa rispetto al passato, sia perché
si genera una confusione che rende
piu difficile agire in modo risoluto
nei momenti concitati che seguono
un furto o uno smarrimento. Nel caso
degli smartphone e dei dispositivi con
modem per la rete cellulare, & anche
utile recuperare e salvare il codice Imei,
che puo essere comunicato al gestore
telefonico per bloccare 1’accesso alla
rete cellulare. Il codice & riportato, in
genere a caratteri microscopici, sulla
scatola del telefono, ed e accessibile
anche dal sistema operativo: nel caso
di iOS basta raggiungere la sezione
Impostazioni/Generali/Info/IMEI, mentre
con Android bisogna aprire le Impo-
stazioni e poi individuare la sezione
Info sul dispositivo/Stato/Informazioni
IMEI Nel caso di Android le informa-
zioni sono accessibili facilmente anche
via Web: basta raggiungere la pagina
https://myaccount.google.com/dashboard
e aprire la sezione Android, che elen-
ca i dettagli sui dispositivi collegati al
proprio account Google.

Le funzioni di individuazione e can-
cellazione remota che abbiamo appena
illustrato non sono invece patrimonio
comune per i sistemi operativi desktop:
per ottenere funzioni simili bisogna
affidarsi a software e servizi di terze

alizza attivitd

La Google Dashboard permette di recuperare
velocemente il codice Imei di tutti i dispositivi
Android associati a un determinato account Google.

parti, con risultati non sempre perfetti.
Una delle soluzioni pit1 interessanti &
Prey (www.preyproject.com), disponibile
con una formula freemium che propone
un livello di servizio basilare gratui-
to, a cui sono associati alcune offerte
commerciali pit1 flessibili e ricche di
funzioni. Pit1 in dettaglio, la versione
gratuita permette di controllare fino
a tre dispositivi organizzati in un’u-
nica zona, offre le funzioni di notifica
e reporting standard e include le op-
zioni di tracciamento e sicurezza pill
importanti, tra cui l'individuazione
della posizione geografica, Iallarme,
il blocco dell’accesso e l’attivazione
della webcam. Passando alle formule
di abbonamento commerciale, invece,
si aggiungono anche le funzioni di can-
cellazione remota e recupero dei file.
Gli abbonamenti partono da 5 dollari
Usa al mese per la versione Personal,
che supporta fino a tre dispositivi, men-
tre I'abbonamento Home amplia a un
massimo di dieci il numero di device
supportati. Prey & disponibile per tut-
ti i principali sistemi operativi: iOS e
Android sul fronte mobile, Windows,
Linux e Mac OS per i computer tra-
dizionali. Pudé dunque rappresentare,
specialmente nelle versioni commer-
ciali, un ottimo sistema centralizzato
per il monitoraggio e la sicurezza di
tutti i dispositivi di una famiglia o di
una piccola azienda. .
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